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CONSUMERS

ucpess Commizzicn > Safaty Gete: Regid At Syxiem for dangerous zos-locd products
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The Rapid Alert System for Non-Food Products (RAPEX)
Alert number: A12015715 amannn =]

Produot: Smart waich for criidren Category: Other

Name: Eafe-X10-One Brand: ENOX

Eadoh number / Baroode: 4ZE0088550347 Type [ number of model: Unkncwn

Type of alert: Serous

Rick fype: Cther

The mcbie appication accompanying e watch has un wih I's server and the server enables unsuthenticated access 90 data. As 8 consequence, the dats
such as location history, phone numbers, serial number can easity be retrieved and changed.

A user can send to any watch making & cal andiher number of his choosing, ©an communicale with the child wearing the device or locate the child through GFS.

The product does not comply with the Radic Equipment Directive.

by publio authortties (fo: ¥: Recal of the product from end users
Decoriplion: Smart waich for childeen in a candboand box 12x1 SxB8om. the product was sold cnine.

Counéry of origin: Germany Alert cubmittted by: iceland
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Cybersecurity in onze dagelijkse praktijk

— First response team (24/7) voor cyberincidenten

— Advisering over cybersecuritybeleid
Bijvoorbeeld:
* Incidentprotocollen
* Inzet van camera’s
* Monitoren van werknemers

— Adviseren en procederen over aansprakelijkheid en verzekeringen
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Vandaag op het menu: 3 hot topics

— De meldplicht datalekken in de praktijk

— Contracteren over informatiebeveiliging
(i.h.b. verwerkersovereenkomsten)

— Cyberverzekeringen en aansprakelijkheid
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|. De meldplicht datalekken in de praktijk
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Meldingen in 2018:

m Persoonsgegevens verstuurd of afgegeven aan verkeerde ontvanger 63%

m Brief of postpalkket kwijtgeraakt of geopend retour ontvangen g%

w Apparaat, gegevensdrager en/of papier kwijtgeraakt of gestolen 7%

m Hacking, malware en/of phishing 4%

m Persoonsgegevens per ongeluk gepubliceerd 3%

m Persoonsgegevens van verkeerde klant getoond in Klantportaal 3%

m Overig 11%
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ENISA aanbevelingen voor impactbeoordelingen

Recommendations

for a methodology of the assessment
of severity of personal data breaches

‘Working Document, v1.0, December 2013

* .
* .

I enisa

*
P
European Union Agency for Network and Information Security WWW.enisa.europa.eu
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¥ Recommendations for a methodology of the assessment of severity of personal

data breaches

enisa

Waorking Document, vi.0, December 2013

3.2 Definition of severity level

45 intreduced in the Section 2.2, the overall severity (SE) is calculated by the following formula:
SE=DPCxET+CR

The final score shows the level of severity of a certain breach, taking into account the impact to the
individuals”.

Severity of a data breach

SE<2 Low Individuzls sither will not ba affscted or may sncountar 3 fow
incomvaniancas, which thay will cvercoma withcut any problem ffima

spant ra-entaring information, annoyancas, iritations, etc.).

2=5E<3 Individuals may sncountar significant inconveniances, which thay will
ba able 0 overcoma daspite a faw difficulties (axtra costs, denial of
accass to businass sarvices, faar, lack of undarstanding, strass, minor
physical ailmants, atc).

31<5E< 4 High Individuzls may igni , which thay shauld
ba abla ta avarcoma albuit with sarious difficultias (misappropriation of
funds, blacklisting by banks, property damaga, less of employment,
subpoana, worsaning of health, ste).

45SE Very High | individuzl: may encounter significant, or  awan  irreversibla,
conzaquences, which thay may nat avarcoma (financial distrass such as
substantial debt er inability to wark, leng-term psychelogical or
physical ailmants, daath, stc.).

3.3 Flags

‘Once the severity level has been defined, it can be accompanied by flags indicating certain elements
«of the breach that, although they do not affect a priori the scoring, they are important for the final
assessment. For the purpose of the methodology, two flags have been considered:

Number of individuals breached exceeds 100. Data of an individual, breached in the context of a
bigger incident, can potentially be more easily disclosed, whersas at the same time a high number of
affected individuals influences the overall scale of the breach.

Data wnintelligible. Unintelligibility [eg. in the form of strong encryption and without kay
compromize) can substantially decrease the impact to individuals, since it highly decreases the
possibility of unauthorized parties accessing the data.

*Table setting the levels of severity of a data breach was first introduced in the “Recommendations
on technical implementation guidelines of Article 47, page 24, but has been made more precise in
this document.
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Het online meldloket van de AP
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2. Tijdlijn

Exacte datum waarop de inbreuk was, indien bekend

Startdatum van de periode waarbinnen de inbreuk was

Einddatum van de periode waarbinnen de inbreuk was

Duurt de inbreuk op dit moment nog voort? Kies er een

Wanneer werd de inbreuk ontdekt?

Als u de inbreuk later meldt dan 72 uur na de ontdekking, wat is

daarvan dan de reden?

3. Gegevens over het datalek

3.1 Aard van de inbreuk

Inbreuk op de vertrouwelijkheid van de gegevens Kies er een

IRO - Cyber Risk | 14 februari 2019
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. Implementeer een incidentprotocol.

IRO - Cyber Risk | 14 februari 2019

De verwerkingse ranmoondelike krijgt
“henwis” van een inbreuk in vesband met
— | penconspepevens an baconisal de risicd's
vour persone.

D ve e ringay erantwoardelijie
mcdekword: op de hoogee gebracht van
een veiligheidsincident en gast na of een

irbreuk in verband met persaonsgepevens
et plastspevonden.

s et wanchijufi dat de
bl en risico voor d
mechien van natwurlifke
peronen inhcudten
rifheden?

Geen verplichting om de inbresk 2n de
toezichdoudende autorissi & meken of aan
personen mee e delen.

— Inbweuk melden a2 de bevorgde toezichihaudende
oy

Als i inkask pevolpen heett voor persanen in meer
dem dn fcstast, ek de inboeek dan aan de lidende
e zich@oudende autoriteit. .

s bet maamchijnlik dat de
inlbresk aen hoog risico voar
de mehien en vrijheden van
mtmurlijke peranen inhoudt?

Geen verplichting om de
imbrenk am personen moe e

) }
C]— L

el de inbresk mee a de getroffen personen en versirek indien nodig
informatie aver ke stappen dic 2 kunnen codermemen om rich tegen &
pevelgen van de inbauk ke heschermen

Alle inbrenken mocien krachiens artike] 33, 5 5, worden gemegistreerd. T inboeak moet
door de o pistreerd.
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2. Bewaak de communicatie tussen
verschillende disciplines
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3. Ga verstandig om met 72 uur
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4. Benut kansen op aanvulling en intrekking
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5. Kies bewust wie je wel/niet informeert
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6. Ga verstandig om met IT-dienstverleners
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De Autoriteit Persoonsgegevens in 2018

— 14.489 datalekmeldingen beoordeeld

— In 298 gevallen “actie ondernomen”, d.w.z.:
« 39%: aanvullende informatie opgevraagd
« 35%: het sturen van een normuitleggende brief
« 23%: normoverdragend gesprek gevoerd

— Invier gevallen is een onderzoek gestart

— In nog eens drie gevallen is een kortlopend onderzoek gestart
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Il. Contracteren over informatiebevelliging:
verwerkersovereenkomsten in de praktijk

T A
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De “hot spots” bij de onderhandeling

- Notificatietermijnen bij incidenten

- Informatiebeveiligingsnormen

- Beperking van aansprakelijkheid
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lll. Cyberverzekeringen en aansprakelijkheid
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Vragen?
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