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Cybersecurity in onze dagelijkse praktijk
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 First response team (24/7) voor cyberincidenten

 Advisering over cybersecuritybeleid

Bijvoorbeeld:

• Incidentprotocollen

• Inzet van camera’s 

• Monitoren van werknemers

 Adviseren en procederen over aansprakelijkheid en verzekeringen
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Vandaag op het menu: 3 hot topics
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 De meldplicht datalekken in de praktijk 

 Contracteren over informatiebeveiliging 

(i.h.b. verwerkersovereenkomsten)

 Cyberverzekeringen en aansprakelijkheid
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I. De meldplicht datalekken in de praktijk
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Meldingen in 2018:
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ENISA aanbevelingen voor impactbeoordelingen
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Het online meldloket van de AP
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1. Implementeer een incidentprotocol.
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2. Bewaak de communicatie tussen 

verschillende disciplines
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3. Ga verstandig om met 72 uur
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4. Benut kansen op aanvulling en intrekking
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5. Kies bewust wie je wel/niet informeert
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6. Ga verstandig om met IT-dienstverleners
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De Autoriteit Persoonsgegevens in 2018
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 14.489 datalekmeldingen beoordeeld

 In 298 gevallen “actie ondernomen”, d.w.z.:

• 39%: aanvullende informatie opgevraagd

• 35%: het sturen van een normuitleggende brief

• 23%: normoverdragend gesprek gevoerd

 In vier gevallen is een onderzoek gestart

 In nog eens drie gevallen is een kortlopend onderzoek gestart
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II. Contracteren over informatiebeveiliging: 

verwerkersovereenkomsten in de praktijk
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De “hot spots” bij de onderhandeling
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- Notificatietermijnen bij incidenten

- Informatiebeveiligingsnormen

- Beperking van aansprakelijkheid
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III. Cyberverzekeringen en aansprakelijkheid
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Vragen?
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